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Acerca de OffSec

OffSec es una empresa de formacion continua en ciberseguridad y
desarrollo laboral

s Cual es la misidon de OffSec?

Empoderamos al mundo para luchar contra las amenazas cibernéticas
con habilidades y recursos de ciberseguridad indispensables.
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. Como logramos esta mision?

Al proporcionar una plataforma de aprendizaje y rutas de
aprendizaje que ofrecen la capacitacion en seguridad de la
informacidon mas rigurosa de la industria.
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OffSec tiene un historial comprobado con clientes empresariales
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Nuestro unico
enfogue de aprendizaje
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El proceso de prueba equipa a nuestro

Triumph : - Trial alumno para comprender, aprender,

) e aplicar, analizar, sintetizar y formular
Cree confianza, reconocimiento de
patrones, sabiduria y permita que el

hipoétesis.
ciclo se repita para obtener nuevos
aprendizajes.

El fracaso es una parte clave del
aprendizaje, cOmo despegarse es
una habilidad clave. El coraje es
necesario para aprender

Growth Failure

La practica de aplicaciones
creativas conduce al

crecimiento y la expansion del
conocimiento.

|ldeas y enfoques creativos surgiran a

Adaptation través de pruebas y fracasos.
(% OffSec



Aprendiendo con
OffSec

Nuestra plataforma de
aprendizaje y biblioteca
incluyen el contenido, cursos,
rutas de aprendizaje y
laboratorios practicos
rigurosos.
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Biblioteca de aprendizaje OffSec

L X J 1) Offensive Security | Library X+
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“ Library Courses ~ SION IN ]

OFFENSIVE SECURITY TRAINING LIBRARY ALL LABS SKILLS JOBROLES COURSES

Exploit Development Security Operations

Research into how programs work and how they Detection and triaging of attacks that occur
might be maniputated to perform unintended against an enterprise
and dangerou... :

® N3
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-
Cloud Architects
IT professionals who design and manage cloud-

based architecture to address business,
security, and e...



Habilidades y cursos OffSec

Pruebas de Aplicaciones Exploit Operaciones en Seguridad en la
Penetracién Web Development Seguridad nube

©)©
Soltware seguro
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Rutas de aprendizaje fundamentales
de OffSec

Pruebas de Aplicaciones Exploit Operaciones en

Penetracién Web Development Seguridad SGQUfidzd en la
nube

Desarrolio de
Sotrtware seguro



Habilidades y cursos OffSec

Pruebas de Aplicaciones =qelle]li Operaciones en
Penetracion Development Seguridad




Cursos OffSec - Pruebas de penetracion

Descripcion

PEN-200: Pruebas de
penetracién con Kali
Linux (OSCP)

PEN-200 (PWK) es nuestro curso basico de pruebas de penetracion.
Los estudiantes aprenden las ultimas herramientas y técnicas y las
practican en un laboratorio virtual que incluye maquinas de examen

OSCP recientemente retiradas. Obtenga su certificacion OffSec
Certified Professional (OSCP).

PEN-210: Ataques
fundamentales a
redes inalambricas
(OSWP)

Fundamentos de ataques a redes inalambricas (PEN-210) es un
curso que beneficia a quienes buscan adquirir mas habilidades en
equipos rojos de seguridad de redes. PEN-210 presenta a los
alumnos las habilidades necesarias para auditar y proteger
dispositivos inalambricos como las redes 802.11.

PEN-300: Técnicas
avanzadas de
evasion y defensas
de infraccién (OSEP)

Lleve sus habilidades de pruebas de penetracion al siguiente nivel.
PEN-300 ensefa técnicas avanzadas de pentesting, incluida la
elusion de mecanismos de seguridad y la evasion de defensas.

Obtenga su certificacion de Probador de penetracion experimentado
(OSEP) de OffSec.
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Cursos OffSec - Seguridad de aplicaciones web

Curso

Descripcion

WEB-200:
Evaluaciones de
aplicaciones web
fundamentales con
Kali Linux (OSWA)

Conozca los fundamentos de las evaluaciones de aplicaciones web.
WEB-200 es la evaluacion fundamental de aplicaciones web de
OffSec con Kali Linux y explota vulnerabilidades web comunes,

aprenda codmo extraer datos confidenciales de las aplicaciones web

de destino y obtenga su certificacion OffSec Web Assessor (OSWA).

WEB-300:
Explotacion y
atagques web
avanzados (OSWE)

Especialicese en seguridad de aplicaciones web con nuestra version
actualizada de WEB-300. Desde ataques XSS hasta inyecciones
SQL avanzadas y falsificacion de solicitudes del lado del servidor,

aprenda como explotar y proteger aplicaciones web utilizando
meétodos de pentesting de caja blanca. Obtenga su certificacion
OffSec Web Expert (OSWE).
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Cursos OffSec - Operaciones de seguridad

Curso Descripcion

SOC-200: <
Operaciones de Conozca los fundamentos de la defensa de la ciberseguridad. SOC-
seguridad PN 200 es el curso de Operaciones de seguridad avanzadas y analisis
fundamentales y ﬂ[l[] defensivo de OffSec sobre operaciones de seguridad. Obtenga su

analisis defensivo X certificacion de Analista de Defensa OffSec (OSDA).

(OSDA)

=7
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Cursos OffSec - Desarrollo de exploits

Descripcion

EXP-301: Desarrollo Aprenda técnicas de desarrollo de exploits. EXP-301 ensefa como
de exploits en modo evitar las mitigaciones de seguridad comunes con exploits creados
de usuario de desde cero. Obtenga su certificacion OffSec Exploit Developer
Windows (OSED) (OSED).
7 Advanced macOS Control Bypasses (EXP-312) es la primera
_ .. incursion de OffSec en la seguridad de macOS. Es un curso de
EXP-312: Omisiones o o e :
desarrollo de exploits I6gicos ofensivos en macOS, que se centra en
de control avanzadas L : :
de macOS (OSMR) </.j D.\O la escalada de privilegios locales y eludir las defensas del sistema
operativo. Obtenga su certificacion OffSec macOS Researcher
(OSMR).
] .. EXP-401 es el curso mas dificil que ofrece OffSec. Aborde temas
EXP-401: Explotaciéon : - .
avanzados como la evasion DEP y ASLR, dispersiéon de montén,
avanzada de : . e
windows (OSEE) sobrescritura de punteros de f_unqon y mas. Obtenga su certificacion
OffSec Exploitation Expert (OSEE).
I|V OffSec



Producto

Paguete de cursos
y certificados

Descripcion

Laboratorio de 90 dias + 1 intento de
examen

Productos OffSec

Caso de uso

Obtenga uno de los certificados de OffSec sin necesidad de
requisitos previos de OffSec, puede dedicar mas de 20 horas

Estudiante objetivo

Estudiantes relativamente avanzados y
sensibles al precio

OffSec al curso de eleccién a la semana estudiando

Acceda a todo el contenido de la Aprenda como realizar el trabajo de Tl de forma segura, . .

o o : . : - ; Funciones laborales de TI, funciones
Aprenda los biblioteca de capacitacion de nivel incluidos administradores de sistemas, desarrolladores y

fundamentales

100 + PEN-210 con 1 intento de
examen

nube; aprender conocimientos técnicos basicos y prepararse
para una capacitacion mas avanzada

laborales de seguridad junior y de nivel
inicial

Learn One

Acceso a contenido de 100 niveles +
un curso de eleccién + 2 intentos de
examen

Obtenga un certificado OffSec con acceso a requisitos
previos y fundamentos, puede dedicar un maximo de 10
horas a la semana estudiando

Estudiantes centrados en el valor,
tienen otras cosas en la vida 'y no
pueden dedicar mas de 10 horas al
aprendizaje OffSec

Learn Unlimited

Acceso a todo el contenido de la
biblioteca de aprendizaje + todos los
cursos en linea + intentos de
examen ilimitados

Obtenga uno o mas certificados OffSec necesarios para su
trabajo o negocio

Equipos de seguridad o profesionales
de seguridad individuales.

Learn Enterprise

Acceso a todo el contenido de la
biblioteca de aprendizaje + OffSec
Cyber Range

Mejore sus habilidades, manténgase actualizado y relevante
para todas las técnicas de seguridad y las ultimas
tendencias, desde el nivel inicial hasta el nivel mas avanzado
de capacitacion en seguridad.

Organizaciones empresariales
Equipo rojo, equipo azul, equipo
morado




Socios globales

Asociaciones estratégicas

Cybersecurity Advisor Group se enorgullece en
anunciar una asociacion estratégica con Offensive
Security, para llevar a cabo una capacitacion
excepcional en ciberseguridad. Esta colaboracién nos
permite ofrecer las mas avanzadas certificaciones y
cursos a quienes buscan sobresalir en el campo de la
seguridad informatica. Juntos, estamos comprometidos
a desarrollar el talento que liderara la industria de la
Ciberseguridad hacia el futuro.

™

‘l. OffSec

Partner Program
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